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Sensibilisation Cybersécurité Industrielle

Numéro de CPF :

Face a la montée des cybermenaces et a la digitalisation croissante des industries, la
cybersécurité industrielle est devenue un enjeu majeur pour les entreprises. Cette formation
d'une journée est congue pour sensibiliser les salariés aux risques, aux bonnes pratiques et
aux mesures préventives en matiére de cybersécurité dans le milieu industriel.

Objectifs de formation

A l'issue de la formation, les stagiaires seront capables de :

e Comprendre les enjeux et les risques liés a la cybersécurité industrielle.

Identifier les principales menaces et les vecteurs d'attaque courants.

Appliquer les bonnes pratiques pour sécuriser les informations et les systémes
industriels.

Identifier les ressources pour aller plus loin au niveau de votre sécurité industrielle.

Sensibiliser vos collegues / collaborateurs et promouvoir une culture de la
cybersécurité au sein de l'entreprise.

Programme

8h45 - 9h00 : Accueil des participants et introduction

9h00 - 10h00 :

e Contexte et enjeux de la cybersécurité industrielle

e Définition des systemes industriels
* Evolution du paysage des menaces

e Impacts potentiels d'une cyberattaque sur l'industrie

10h00 - 11h00 :

¢ Menaces et vecteurs d'attaque courants

e Les normes et les standards
¢ Malwares, ransomwares et attaques ciblées
¢ Vulnérabilités des systémes industriels

e Exemple d'attaques sur des systémes industriels

e Scada, Automate, variateur, HMI,

CONTACTS :

CENTRE D'ANGERS / CHOLET
02 41 7393 06
contact.angers@formation
industries-pdl.fr

CENTRE DE NANTES
0251132151
contact.nantes@formation-
industries-pdl.fr

CENTRE DE SAINT-NAZAIRE
02 40 53 85 47
contact.stnazaire@formation-
industries-pdl.fr

CENTRE DE LAVAL
02436903 33
contact.laval@formation-
industries-pdl.fr

CENTRE DU MANS
0243217777
contact.lemans@formation-
industries-pdl.fr

CENTRE DE LA ROCHE-
SUR-YON

0251 3757 17
contact.laroche@formation-
industries-pdl.fr

www.formation-industries-
paysdelaloire.fr
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CONTACTS :

. CENTRE D'ANGERS / CHOLET
11h00 - 12h30: A3 0% Bes e
contact.angers@formation

e Cas pratiques et retours d'expérience industries-pd|.fr
CENTRE DE NANTES
¢ Analyse de cas réels d'incidents de sécurité 0251132151

contact.nantes@formation-
industries-pdl.fr

* Discussions et échanges sur vos pratiques CENTRE DE SAINT-NAZAIRE

02 40 53 85 47
contact.stnazaire@formation
industries-pdl.fr

12h30 - 13h30 : Déjeuner CENTRE DE LAVAL
02 43 69 03 33

contact.laval@formation-
industries-pdl.fr

13h30 - 15h30 : CENTRE DU MANS
0243217777
 Bonnes pratiques et mesures préventives fr?é‘jztcfi-‘ee;*;"y;?r@)forma“on’
e R . CENTRE DE LA ROCHE-
* Sécurisation des acces et des données SUR-YON

0251375717
contact.laroche@formation-

Physigues, logiques et humain industries-pdl.fr

www.formation-industries-
paysdelaloire.fr

e Gestion et impacts des mises a jour

Concept de défense en profondeur

15H30 - 16h30 : ‘
d T JE FABRRUE
e Promotion d'une culture de la cybersécurité M@l /\V[N[R#\

¢ Roéles et responsabilités des salariés

¢ Communication et sensibilisation interne

16h30 - 17h00 : Questions/réponses, Cloture, feedback et évaluation de la formation

Lieux de formations

UIMM
* Angers B | scC
e | a Roche-sur-Yon DE UAVENIR
e |Laval
e | e Mans
e Nantes
e Saint-Nazaire
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Dates de formations

Nous consulter

Durée de la formation
7h

Nombre de stagiaires

Minimum 6 personnes et maximum 14 personnes

Pré-requis d'entrée en formation

Avoir une connaissance basique des systémes informatiques et industriels utilisés au sein
d’'une l'entreprise industrielle (Un quiz permettra de valider ces prérequis).

Modalités pédagogiques
Formation en présentiel

Méthodes pédagogiques : Formation en présentiel avec alternance d’apports théoriques et
de mises en situation pratiques pour ancrer les apprentissages et/ou en distanciel pour
certains modules.

Moyens pédagogiques
pédagogiques classiques et numériques.
d'équipements spécifiques

Salles de formation équipées pour utilisation de supports
Plateaux techniques adaptés et aménagés

Modalités d'évaluation et d'examen

Modalités d'évaluation :
sont évaluées en cours et/ou en fin de formation par différents moyens : mises en situation,
études de cas, QCM.

Tarif

400 € / personne en interentreprises (possibilité d'organiser une session en intra entreprise :
1600 € / groupe)

Les connaissances et/ou capacités professionnelles de I'apprenant

CONTACTS :

CENTRE D'ANGERS / CHOLET
02 41 7393 06
contact.angers@formation
industries-pdl.fr

CENTRE DE NANTES
0251132151
contact.nantes@formation-
industries-pdl.fr

CENTRE DE SAINT-NAZAIRE
02 40 53 85 47
contact.stnazaire@formation
industries-pdl.fr

CENTRE DE LAVAL
02436903 33
contact.laval@formation-
industries-pdl.fr

CENTRE DU MANS
0243217777
contact.lemans@formation-
industries-pdl.fr

CENTRE DE LA ROCHE-
SUR-YON

0251 3757 17
contact.laroche@formation-
industries-pdl.fr

www.formation-industries-
paysdelaloire.fr
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