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Cybersecurity Operations
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De nos jours, les entreprises doivent détecter rapidement les cyberattaques et réagir
efficacement en cas d'incident. Les centres opérationnels de sécurité (SOC) surveillent
étroitement les systémes de sécurité et protégent les entreprises en détectant et en stoppant
les cyberattaques. CCNA Cybersecurity Operations prépare les candidats a travailler avec
des analystes de la cybersécurité dans les centres opérationnels de sécurité.
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Objectifs de formation
A l'issue de la formation, les stagiaires seront capables de :

¢ |nstaller des machines virtuelles afin de créer un environnement sécurisé pour la mise
en ceuvre et I'analyse des incidents liés & la cybersécurité.

e Expliquer le réle de I'analyste en cybersécurité dans I'entreprise.

Expliquer les fonctionnalités et les caractéristiques du systéme d'exploitation Windows

nécessaires pour renforcer les analyses de cybersécurité.

Expliquer les fonctionnalités et caractéristiques du systéme d'exploitation Linux.

Analyser le fonctionnement des protocoles et des services réseau.

Expliquer le fonctionnement de l'infrastructure de réseau.

Classer les divers types d'attaques du réseau.

Utiliser des outils de surveillance du réseau pour identifier les attaques contre les

services et les protocoles réseau

Utiliser diverses méthodes pour empécher les accés malveillants aux données, aux

hotes et aux réseaux informatiques.

Expliquer les impacts de la cryptographie sur la surveillance de la sécurité du réseau.

Expliquer comment enquéter sur les attaques et les vulnérabilités des terminaux.

Evaluer les alertes de sécurité du réseau.

Analyser les données liées aux intrusions réseau afin d'identifier les hétes compromis

et les vulnérabilités.

e Appliquer des modeéles de gestion des incidents liés a la sécurité du réseau

Programme
Chapitre 1. Cybersécurité et centre opérationnel de sécurité

e Expliquer le rble de I'analyste en cybersécurité dans I'entreprise.
o 1.1 Le danger Expliquer pourquoi les réseaux et les données sont la cible
d'attaques.
o 1.2 Les combattants de la guerre contre la cybercriminalité
e Expliquer comment se préparer a une carriére dans les opérations de cybersécurité.

Chapitre 2. Systeme d'exploitation Windows Expliquer les fonctionnalités et
caractéristiques du systéme d'exploitation Windows nécessaires pour renforcer les
analyses de cybersécurité.

e 2.1 Présentation de Windows Expliquer le fonctionnement du systéme d'exploitation
Windows.
e 2.2 Administration de Windows Expliquer comment sécuriser les terminaux Windows.

CONTACTS :

CENTRE D'ANGERS / CHOLET
02 41 7393 06
contact.angers@formation-
industries-pdl.fr

CENTRE DE NANTES
0251132151
contact.nantes@formation-
industries-pdl.fr

CENTRE DE SAINT-NAZAIRE
02 40 53 85 47
contact.stnazaire@formation-
industries-pdl.fr

CENTRE DE LAVAL
02436903 33
contact.laval@formation-
industries-pdl.fr

CENTRE DU MANS
0243217777
contact.lemans@formation-
industries-pdl.fr

CENTRE DE LA ROCHE-
SUR-YON

0251 3757 17
contact.laroche@formation-
industries-pdl.fr

www.formation-industries-
paysdelaloire.fr
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Chapitre 3. Systeme d'exploitation Linux Expliquer les fonctionnalités et CONTACTS :
caractéristiqgues du systéme d'exploitation Linux. :
e 3.1 Utilisation de Linux Effectuer les opérations de base dans le shell Linux. CEHIE= DANGER RSt
o . . - . L ; ; . 0241739306
* 3.2 Administration de Linux Effectuer des taches d'administration Linux basiques. contact.angers@formation-
e 3.3 Clients Linux Effectuer des taches de base liées a la sécurité sur un héte Linux. industries-pd|.fr

Chapitre 4. Protocoles et services réseau Analyser le fonctionnement des services et  CENTRE DE NANTES
protocoles réseau. 0251132151
contact.nantes@formation-

e 4.1 Protocoles réseau Expliquer comment les protocoles permettent d'exploiter le g st sspdl it

reseau. _ CENTRE DE SAINT-NAZAIRE
e 4.2 Protocoles Ethernet et IP Expliquer comment les protocoles Ethernet et IP 02 40 53 85 47
assurent la communication réseau. contact.stnazaire@formation-

* 4.3 Vérification de la connectivité Appliquer des utilitaires de test pour vérifier et tester ~ Industries-pdL.fr
la connectivité réseau.

e 4.4 Protocole de résolution d'adresse Expliquer comment le protocole de résolution CENTRE DE LAVAL
d'adresse permet de communiquer sur un réseau Sinﬁiﬁaoé%’formationi
* 4.5 Couche de transport et services réseau Expliquer comment les protocoles de industries-pdl.fr
couche de transport et les services réseau prennent en charge les fonctionnalités
réseau. CENTRE DU MANS
* 4.6 Services réseau Expliquer comment les services réseau rendent possibles 0243217777
les fonctionnalités réseau. conthctiemans@iormation:

industries-pdl.fr

Chapitre 5. Infrastructure de réseau Expliquer le fonctionnement de l'infrastructure

5 CENTRE DE LA ROCHE-
réseau. SUR-YON
0251375717
* 5.1 Périphériques de communication réseau Expliquer comment les périphériques contact.laroche@formation-
réseau assurent les communications réseau filaires et sans fil. industries-pd|.fr
e 52 Llnfrastructure de sgcur_lt? du réseau Expliquer comment les périphériques et les www.formation-industries-
services renforcent la sécurité du réseau. paysdelaloire.fr

* 5.3 Les représentations du réseau Expliquer comment les réseaux et les topologies
réseau sont représentés.

Chapitre 6. Principes de sécurité du réseau Classer les divers types d'attaques du
réseau.

* 6.1 Les hackers et leurs outils Expliquer comment les réseaux sont attaqués.
* 6.2 Attaques et menaces fréquentes Expliquer les divers types de menaces et
d'attaques.

Chapitre 7. Tout savoir sur les attagues réseau Utiliser des outils de surveillance
réseau pour identifier les attaques contre les services et les protocoles réseau.

¢ 7.1 Observation du fonctionnement du réseau Expliquer la surveillance du trafic
réseau.

e 7.2 Attaques ciblant les fondements du réseau Expliquer comment les vulnérabilités
TCP/IP favorisent attaques réseau.

» 7.3 Attaques ciblant les activités Expliquer pourquoi les applications et les
services réseau fréquemment utilisés sont vulnérables face aux attaques.

Chapitre 8. Protection du réseau Utiliser diverses méthodes pour empécher les acces
malveillants aux données, aux hotes et aux réseaux d'ordinateurs.

* 8.1 Comprendre les mécanismes de défense Expliquer les approches en matiere de
protection du réseau.

8.2 Le contréle d'accés Expliquer comment le contrdle d'accés peut protéger un
réseau.

8.3 Pare-feu du réseau et prévention des intrusions Expliquer comment les pare-feu et
d'autres empéchent les intrusions réseau.

e 8.4 Filtrage du contenu Expliquer comment le filtrage de contenu empéche les lilMM

7z . z . ' z LE FORMATION
données indésirables d'entrer sur le réseau. TR =

¢ 8.5 Threat Intelligence Utiliser diverses sources d'informations pour localiser les OF LATENIR

menaces actuelles.

Chapitre 9. Cryptographie et infrastructure a clé publique Expliquer les effets de la
cryptographie sur la surveillance de la sécurité du réseau.
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¢ 9.1 Cryptographie Utiliser des outils pour chiffrer et déchiffrer des données. CONTACTS :
e 9.2. Cryptographie a clé publique Expliquer comment l'infrastructure a clé publique :
(PKI) assure la sécurité du réseau.

CENTRE D'ANGERS / CHOLET
. s . . . 0241739306
Chapitre 10. Analyse et sécurité des terminaux Expliquer comment enquéter sur les ., ctangers@formation
attaques et les vulnérabilités des terminaux. industries-pdl.fr
¢ 10.1 Protection des terminaux Utiliser un outil pour générer un rapport d'analyse des CENTRE DE NANTES
programmes malveillants. 0251132151
* 10.2 Evaluation des vulnérabilités des terminaux Classer les informations sur cONLILE Hante s@pImation:

I'évaluation des vulnérabilités des terminaux. fligieties hdld

CENTRE DE SAINT-NAZAIRE

Chapitre 11. Surveillance de la sécurité Evaluer les alertes de sécurité du réseau. 02 40 53 85 47
contact.stnazaire@formation-
» 11.1 Les technologies et les protocoles Expliquer l'incidence des technologies de industries-pdl.fr
protection sur la surveillance de la sécurité.
* 11.2 Les fichiers journaux Expliquer les types de fichiers journaux utilisés dans les CENTRE DE LAVAL

02436903 33
contact.laval@formation-
industries-pdl.fr

activités de sécurité.

Chapitre 12. Analyse des données relatives aux intrusions Analyser les données liées

aux intrusions réseau afin d'identifier les hétes compromis et les vulnérabilités CENTRE DU MANS
0243217777

¢ 12.1 Collecte de données Expliqguer comment les données liées a la sécurité sont fr?gjitcfif;“ad’;?r@forma“on’
recueillies. pel

. %2.2 Préparation dgs d(_)r,mees Organiser divers fichiers journaux en préparation de CENTRE DE LA ROCHE-
I'analyse des données liées aux intrusions. SUR-YON

e 12.3: Analyse des données Analyser les données liées aux intrusions afin de 025137 57 17
déterminer la source des attaques. contact.laroche@formation-

industries-pdl.fr

_Chz;pltre 13 Qest|op dgs,mmd,ents Expliquer comment les équipes CSIRT traitent les | . i dustries-
incidents liés a la sécurité du réseau. paysdelaloire.fr

¢ 13.10 Modéles de gestion des incidents Appliquer des modéles de gestion des
incidents a une intrusion.

e 13.2 Equipes CSIRT et NIST 800-61r2 Appliquer les standards NIST 800-61r2 & un
incident lié a la sécurité informatique.

* 13.3 Exercices basés sur des cas pratiques A l'aide d'un ensemble de journaux, isolez
un hacker et recommandez un plan de réponse aux incidents.
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Lieux de formations

¢ Formation a distance

Dates de formations

FOAD : 8 mars 2022 / 7 juin 2022 / 4 octobre 2022
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Durée de la formation

Mise a disposition de la plateforme e-learning : 6 mois Durée e-learning : 71.5 Heures Durée
accompagnement : 3,5 Heures
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CONTACTS:
Nombre de stagiaires

CENTRE D'ANGERS / CHOLET
Minimum 1 personne 0241739306

contact.angers@formation
industries-pdl.fr

CENTRE DE NANTES

p . . , . 02511132151
Pré-requis d'entrée en formation contact.nantes@formation-

industries-pdl.fr

¢ Navigation sur PC et Internet

* Notions de base des systémes Windows et Linux Lo R el
¢ Notions de base de technologies de réseau Sinﬁgitgr?aﬁ;re@formamnf
e Compréhension du systéme binaire et hexadécimal mdustr{es,pd;_fr

¢ Notions de base de programmation

e Connaissances des requétes SQL de base CENTRE DE LAVAL

02436903 33
contact.laval@formation-
industries-pdl.fr

CENTRE DU MANS

0243217777
. i contact.lemans@formation-
Modalités pédagogiques industries-pdl.fr
CENTRE DE LA ROCHE-
SUR-YON
» Méthodes pédagogiques : Formation en distanciel avec apports théoriques et Sini;iﬁ;;gge@formaﬁow
coaching individualisé réalisé par un formateur expert. industries-pdl.fr
e En début de formation : présentation du parcours, du calendrier et des jalons, prise
en main de la plateforme e-learning et des outils d'échanges (forum, visioconférence). www.formation-industries-
* Moyens pédagogiques : Accés aux supports pédagogiques par notre plateforme de paysdelaloire.fr

formation e-learning et accompagnement personnalisé en visioconférence et/ou forum
par un formateur expert. Réponses aux questions sur la plateforme dans les 24
heures ouvrées de 9h00 & 17h. Assistance technique : Tout au long du

parcours, hotline technique avec réponses aux questions par courriel dans les 24
heures ouvrées de 9h00 & 17h : saveasi@formation-industries-pdl.fr.

Modalités d'évaluation et d'examen J E FARRI

MQYN /-\VENI_R} 5

Les connaissances et / ou les capacités professionnelles de I'apprenant sont évaluées en
cours et/ou en fin de formation par différents moyens : mises en situation, études de
cas, QCM.

Intitulé de la certification

Cybersecurity Operation

Tarif

1490 € / personne avec 3.5 h d’'accompagnement | + 350 € / personne la certification Cisco |
150€/h d’'accompagnement supplémentaire
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