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Les enjeux de la Cyberseécurité
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Cette formation vous permettra d’'appréhender l'univers de la cyberattaque, de découvrir les
techniques utilisées et de comprendre les objectifs des hackers. Vous allez découvrir les
bonnes pratiques pour anticiper les attaques et gérer les situations de crise et ainsi permettre
a votre entreprise, une reprise d’activité dans les meilleurs délais.
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Objectifs de formation
A l'issue de la formation, les stagiaires seront capables de :

Définir la cybersécurité

Identifier les différents types de hackers et les menaces
Savoir se protéger des cyberattaques

Connaitre les impacts a la suite d’'une attaque

Gérer une situation de crise aprés a une attaque.

Programme

Définir la cybersécurité
Les chiffres liés aux cyberattaques
Identifier les différents types de hackers et les menaces
o Les profils d’attaquants
o Les différents types de menaces
o Focus sur le Ransomware
e Savoir se protéger des cyberattaques
o Security by design
o Gestion du projet sécurité
o Le volet Systeme d'information
o Le volet Humain
Connaitre les impacts a la suite d’'une attaque
o Le vol d’information
o La divulgation d’information
o L'indisponibilité et la destruction des données
o Les couts liés
e Gérer une situation de crise aprés une attaque.
° La communication
o Les obligations juridiques

Lieux de formations

* Angers
* Cholet

CONTACTS :

CENTRE D'ANGERS / CHOLET
02 41 7393 06
contact.angers@formation
industries-pdl.fr

CENTRE DE NANTES
0251132151
contact.nantes@formation-
industries-pdl.fr

CENTRE DE SAINT-NAZAIRE
02 40 53 85 47
contact.stnazaire@formation-
industries-pdl.fr

CENTRE DE LAVAL
02436903 33
contact.laval@formation-
industries-pdl.fr

CENTRE DU MANS
0243217777
contact.lemans@formation-
industries-pdl.fr

CENTRE DE LA ROCHE-
SUR-YON

0251 3757 17
contact.laroche@formation-
industries-pdl.fr

www.formation-industries-
paysdelaloire.fr
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¢ La Roche-sur-Yon CONTACTS :
e Laval :
e | e Mans
CENTRE D’ANGERS / CHOLET
® Na_ntes . 0241739306
e Saint-Nazaire

contact.angers@formation
industries-pdl.fr

CENTRE DE NANTES
0251132151
contact.nantes@formation-

Dates de formations industries-pdl.fr

CENTRE DE SAINT-NAZAIRE
02 40 53 85 47

Nous consulter contact.stnazaire@formation
industries-pdl.fr

2 P CENTRE DE LAVAL
Durée de la formation 02 4369 03 33

contact.laval@formation-

3,5 heures industries-pdl.fr

CENTRE DU MANS

o 0243217777

Nom b re d e Stag lalres contact.lemans@formation-
industries-pdl.fr

Minimum 6 personnes et maximum 14 personnes

CENTRE DE LA ROCHE-

SUR-YON

0251 3757 17

contact.laroche@formation-

, . , . industries-pdl.f
Pré-requis d'entrée en formation e

www.formation-industries-
Aucun paysdelaloire.fr

Modalités pédagogiques

¢ Méthodes pédagogiques : Formation en présentiel avec alternance d’apports JE FABRI
théoriques et de mises en situation pratiques pour ancrer les apprentissages et/ou en M \| AVENIR
distanciel pour certains modules. - ) % N

e Moyens pédagogiques : Salles de formation équipées pour utilisation de supports
pédagogiques classiques et numériques. Plateaux techniques adaptés et aménagés
d'équipements spécifiques

Modalités d'évaluation et d'examen
Les connaissances et/ou capacités professionnelles de I'apprenant sont évaluées en cours =H

et/ou en fin de formation par différents moyens : mises en situation, études de cas, QCM.

Tarif

300 € / personne en interentreprises (possibilité d'organiser une session en intra entreprise :
800 €/ groupe )
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