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La sensibilisation des individus a la sécurité du numérique représente un enjeu majeur. En
proposant ce parcours, I'ANSSI offre a chacun la possibilité de s’initier a la sécurité du
numérique et d’approfondir ses connaissances afin d'agir efficacement sur la sécurité de son
systeme d'information.

La sécurité du numérique est I'affaire de tous !
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Objectifs de formation
A l'issue de la formation, les stagiaires seront capables de :

Définir le panorama de la sécurité des systémes d’information (SSI)
Connaitre le b.a.-ba de I'authentification

Connaitre les bases de la sécurité sur internet et les bons reflexes
Comprendre pour la sécurité c’est partout et tout le temps

Programme
Module 1 : panorama de la SSI

Un monde numérique hyperconnecté
Un monde & haut risque

Les acteurs de la cybersécurité
Protéger le cyberspace

Les regles d’or de la sécurité

Module 2 : sécurité de I'authentification

Principes de l'authentification
Attaques sur les mots de passe
Sécuriser ses mots de passe
Gérer ses mots de passe
Notion de Cryptographie

Module 3 : sécurité sur Internet

Internet de quoi s’agit-il ?

Les fichiers en provenance d’internet

La navigation Web

La messagerie electronique

L’envers du décor d'une connexion Web

Module 4 : sécurité du poste de travail et nomadisme

e Application et mises a jour
e Options de configuration de base
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e Configurations complémentaires
e Sécurité des périphériques amovibles
e Séparation des usages

Lieux de formations

¢ Formation a distance

Dates de formations

Entrée sortie permanente : Nous consulter

Durée de la formation

Mise a disposition de la plateforme e-learning : 11 semaines | Durée e-learning : 26 H | Durée
accompagnement : 3,5 H + heures en options

Nombre de stagiaires

Minimum 1 personne

Pré-requis d'entrée en formation

Navigation sur PC et Internet

Modalités pédagogiques

¢ Méthodes pédagogiques : Formation en distanciel avec apports théoriques et
coaching individualisé réalisé par un formateur expert.

e En début de formation : présentation du parcours, du calendrier et des jalons, prise
en main de la plateforme e-learning et des outils d'échanges (forum, visioconférence).

* Moyens pédagogiques : Acces aux supports pédagogiques par notre plateforme de

formation e-learning et accompagnement personnalisé en visioconférence et/ou forum

par un formateur expert. Réponses aux questions sur la plateforme dans les 24
heures ouvrées de 9h00 a 17h.

Modalités d'évaluation et d'examen

Les connaissances et/ou capacités professionnelles de I'apprenant sont évaluées en cours

et/ou en fin de formation par différents moyens : mises en situation, études de cas, QCM.

Tarif

950 € / personne avec 2h d’accompagnement | 150€/h d’accompagnement supplémentaire

CONTACTS :

CENTRE D'ANGERS / CHOLET
02 41 7393 06
contact.angers@formation
industries-pdl.fr

CENTRE DE NANTES
0251132151
contact.nantes@formation-
industries-pdl.fr

CENTRE DE SAINT-NAZAIRE
02 40 53 85 47
contact.stnazaire@formation-
industries-pdl.fr

CENTRE DE LAVAL
02436903 33
contact.laval@formation-
industries-pdl.fr

CENTRE DU MANS
0243217777
contact.lemans@formation-
industries-pdl.fr

CENTRE DE LA ROCHE-
SUR-YON

0251 3757 17
contact.laroche@formation-
industries-pdl.fr
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paysdelaloire.fr

JE FABRRQUE
MQN AVENIRy.
?l /// ‘ SN

UIMM

POLE FORMATION

LA FABRIQUE

PR EEiR PAYSDELALOIRE



http://www.tcpdf.org

